ITamsaTka
"O Mepax 0e30MacHOro MCMOJIb30BaHNs 0AHKOBCKHX KapT"

CoOmofieHne  peKOMEHIauui, coxepxamuxcs B IlamsTke, MO3BONUT 00ECHEYUTh MaKCHMAIbHYIO COXPaHHOCTD
0aHKOBCKOW KapThl, ee pekBU3UTOB, [IMH u Apyrux maHHBIX, a TaK)Ke CHU3UT BO3MOYKHBIC PHCKU IPH COBEPIICHUH OTIEepaluii ¢
HCTIONb30BaHNEM OaHKOBCKOM KapThl B OaHKOMare, NpH OE3HANMYHOHN OIIaTe TOBapOB M YCIYr, B TOM 4YHCIE 4Yepe3 CETh
WnTepHer.

OO0uue peKoMeHIauH

1. Huxorma He coobmaiite [IMH TpeTsuM snniiam, B TOM YHCIIE POJACTBEHHUKAM, 3HAKOMBIM, COTPYTHUKAM KPEIUTHOM
OpraHM3aliy, KacchpaM M JHLaM, IIOMOTaloIuM Bam B Mcoap30BaHNN 0aHKOBCKOM KapThl.

2. I[IMH HeoO0X0IMMO 3allOMHHTH MJIM B CIIydae, €CIIH 3TO SBISIETCS 3aTPyJHHUTEIbHBIM, XPaHHTh €r0 OTICJIBHO OT
0aHKOBCKOW KapThl B HESIBHOM BHJIE U HEJAOCTYITHOM JUIsl TPETHUX JIUII, B TOM YHCJIE POJCTBEHHUKOB, MECTE.

3. Huxorna HM mpu Kakux 00CTOSTENbCTBAX He NepeaaBaiiTe 0aHKOBCKYIO KapTy JUIS MCIOJIb30BAHUSI TPETHUM JIHLIAM,
B TOM YHUCJE pPOJCTBEHHHMKaM. Ecim Ha OaHKOBCKOHM KapTe HaHeceHbl (amMuiaMs M MMs (DU3UYECKOTO JIMI@A, TO TOJIBKO 3TO
(u3HYecKoe JIMI0 UMEET MPaBO MCIOIb30BaTh OAHKOBCKYIO KapTy.

4. Tlpu noxydeHnn OaHKOBCKOW KapThl PAacIHUIINTECh HA €€ O00OPOTHOH CTOPOHE B MECTE, MpPEAHA3HAYECHHOM IS
MOJIIHICH JiepKaTesi OaHKOBCKOW KapTHI, €CIIM 3TO MPEITyCMOTPEHO. DTO CHU3WUT PHUCK HCIIONB30BaHMA OaHKOBCKOW KapThl Oe3
Barmmero cornacus B ciryyae ee yTpaThl.

5. ByabTe BHUMATENbHBI K YCIOBUSM XpaHEHHS W HCIOJb30BaHUS O0aHKOBCKOW KapThl. He monsepraiire OaHKOBCKYIO
KapTy MEXaHWYECKHM, TEMIIEpaTypHBIM M BJICKTPOMAarHUTHBIM BO3ACHCTBHAM, a TaKkKe HM30eraiTe IONanaHWs HAa HEE BIATH.
BaHKOBCKYIO KapTy HEJb3sl XPAHUTH PAZOM ¢ MOOMIILHBIM TEJIC(POHOM, OBITOBON M OPUCHOM TEXHUKOM.

6. TenedoH kpenuTHOH OpraHu3alMU - HSMHUTEHTa OAHKOBCKOW KapThl (KPEIUTHOW OpraHM3allld, BBIIABILICH
0aHKOBCKYIO KapTy) yKa3aH Ha 000OpPOTHOM CTOpOHE OaHKOBCKO# kapThl. Takke HEOOXOJMMO BCErJa UMETh MPHU ce0C KOHTAKTHBIC
Tesie)OHBI  KPETUTHONW OpraHM3allMd - DMUTEHTa OaHKOBCKOW KapThl M HOMep OaHKOBCKOH KapThl Ha APYTHX HOCHTEISX
nHpopManuK: B 3aMCHON KHM)KKE, MOOWIBHOM Tele(OoHe W/WIM IPYruX HOCHTENSIX MH(POPMAIMH, HO HE PSJOM C 3alUChIO O
ITHH.

7. C 1emnpio peJOTBPAIlEeHHsT HEMPAaBOMEPHBIX IEHCTBHH MO CHATHIO BCEH CYMMBI AEHEKHBIX CPEACTB C OAHKOBCKOTO
cYeTa IeJIec000pa3Ho yCTAaHOBUTH CYTOYHBIM JIMMHUT Ha CyMMY ONeEpanuil Mo OaHKOBCKOW KapTe W OAHOBPEMEHHO IMOKIIIOYUTH
NIEKTPOHHYIO YCIYTy OIOBEIICHHS O NMPOBEICHHBIX OIEpalusix (HalpuMep, ONOBEIICHHE MocpeacTBoM SMS-coolmenuit nimm
HMHBIM CITOCOOOM).

8. Ilpm momydeHHMH IIpOCHOBI, B TOM YHCJIE€ CO CTOPOHBI COTPYAHHKA KPEAWTHOM OpPraHU3alUH, COOOIIUTH
NepCOHATbHBIE AaHHbIE Wwin HHpopMamuio o OaHkoBckod kapTte (B ToMm umcine IIMH) nHe coobmiaiite nx. Ilepe3BonuTe B
KPEIUTHYIO OpPTraHU3alMIO - SMUTEHT OaHKOBCKOH KapThl (KPEIUTHYIO OPraHU3alMIO, BHIIABIIYI0 OaHKOBCKYIO KapTy) U COOOIIUTE
0 naHHOM (pakTe.

9. He pekomeHIyeTCsl OTBEUaTh HA 3JIEKTPOHHBIE MICbMA, B KOTOPBIX OT MMEHH KPEIUTHON OpraHu3anuy (B TOM 4HCIe
KPEIUTHOM OpraHu3alny - SMUTEHTa OAHKOBCKOW KapThl (KPEAUTHOM OpraHu3alyi, BbIIaBIIeH OaHKOBCKYIO KapTy) MpelaraeTcst
IIPEeJOCTaBUTh NIepCOHANbHBIE NaHHbIe. He cienyiite mo "ccpuikaM", yKka3aHHBIM B MHChbMax (BKJIFOYAs CCBIJIKM HA CailT KpeAUTHOMH
OpraHu3aIum), T.K. OHX MOTYT BECTH Ha CalThI-IBOWHUKU.

10. B mensx WHPOPMAIMOHHOTO B3aMMOJCHCTBHS C KPEAWTHOH OpraHW3alMeld - IMHTEHTOM OaHKOBCKOW KapThHI
(KpenuTHOW OpraHW3alliH, BbIIABIIEH OAaHKOBCKYIO KapTy) PEKOMEH/IYeTCsl MCIOJNb30BaTh TOJBKO PEKBHU3HUTHI CPEACTB CBSI3H
(MOOMIIBHBIX M CTallMOHApHBIX TelIe()OHOB, (PaKCOB, MHTEPAKTUBHBIX Web-CaiiTOB/IIOPTaIoB, OOBIMHONW M 3JEKTPOHHOW HOYTHI U
Ip.), KOTOpBIE yKa3aHbl B JIOKYMEHTAaX, MOJYYEHHBIX HETOCPEJCTBEHHO B KPEIWTHON OpraHM3allMi - SMHUTEHTE OaHKOBCKOM
KapThl.

11. TTomuuTe, uto B ciydae packpbitusa I[I1H, nepcoHanbHBIX HaHHBIX, YTPAaThl OAHKOBCKOW KapThl CYIIECTBYET PUCK
COBEpIIEHHUS HEPAaBOMEPHBIX ACHCTBHUI ¢ IEHE)KHBIMU CPEICTBAMH Ha Bamem 0aHKOBCKOM cueTe CO CTOPOHBI TPETHUX JIHII.

B cinyuae eciu uMmerorcs mnpeanosoxeHus o packpbituu I1IMH, nepcoHanbHBIX JaHHBIX, IO3BOJIIIOLIUX COBEPIIUTH
HETpaBOMEpHbIe NecTBUS ¢ BammM 0aHKOBCKMM CuUeTOM, a TakXke eciu OaHKOBCKas KapTa ObUla yTpadeHa, HEOOXOIUMO
HEMEJICHHO OOpaTHThCS B KPEIUTHYIO OPraHM3alHUI0 - SMHUTEHT OaHKOBCKOI KapThl (KPEOUTHYIO OPraHM3alMIO, BBIJABLIYIO
0aHKOBCKYIO KapTy) M CIIeIOBaTh YKa3aHWSIM COTPYAHHKAa JAaHHOW KpEeOUTHOM opraHm3anuu. /lo mMoMmeHTa oOpamieHus B
KPEIUTHYIO OPTaHW3allMI0 - YMHUTEHT OaHKOBCKOW KapThl BBl HeceTe pHCK, CBA3aHHBIM C HECAHKI[MOHWPOBAHHBIM CITHCAHHEM
JICHEXKHBIX cpelcTB ¢ Bamero 6aHkoBckoro cyera. Kak mpaBmiio, COrJIacHO YCIIOBHSIM JIOTOBOpA C KPEJUTHOM OopraHuzanuei -
SMHUTEHTOM OaHKOBCKOW KapThl JIEHEXXHBIE CpEICTBAa, CIHHCaHHble C Bamero 0aHKOBCKOro cyeTa B pe3ysbTare
HECaHKIIMOHNPOBAHHOT'O HCIIOJIb30BaHus Bareii 6aHKOBCKOM KapThl JO MOMEHTa YBEJOMIICHHSI 00 3TOM KPEeIUTHON OpraHu3alnuu
- OMHUTEHTa OAHKOBCKOM KapThl, HE BO3MEIAIOTCSL.

PexoMenaanuu npy copepuieHNH onepanuii ¢ 6aHKOBCKOMH KapToil B 0aHKoMAaTe

1. OcymiecTBisiiiTe omepannuy ¢ MUCIIOIB30BaHINEM OaHKOMAaTOB, YCTAHOBJICHHBIX B 0OE30MaCHBIX MECTax (HampuMmep, B
TOCYJapCTBEHHBIX YUPEKICHHUAX, MOAPa3IeICHISIX OaHKOB, KPYITHBIX TOPTOBBIX KOMIUIEKCAX, TOCTHHHUIIAX, a9POMOPTaxX | T.IL.).

2. He wmcnone3yiTe ycTpoiicTBa, koTopblie TpebyioT BBoma [IMH mms mocTyma B moMemieHHWe, T PAcIiONOKEH
06aHKOMAT.

3. B cayyae ecnm mobGam3ocTH OT OaHKOMAaTa HaXOASTCS MOCTOPOHHHUE JIUIA, CIEeIyeT BBIOpaTh Ooyiee MOIXOAsIIee
BpeMs JUIsl MCIIOJIb30BaHUs OaHKOMATa WM BOCIIOJIB30BAThCS APYTUM OaHKOMATOM.

4. Ilepen ncnonb30BaHNEM OaHKOMaTa OCMOTPHUTE €0 Ha HAIMYNE JOTOJIHUTEIBHBIX YCTPOMCTB, HE COOTBETCTBYIOLINX
€ro KOHCTPYKIIUH U pacIiojoXeHHbIX B Mecte Habopa [IMH u B Mmecte (mpopesb), npeiHa3sHaueHHOM JUIs IpHeMa KapT (HarpuMmep,
HaJlM4ie HEPOBHO YCTAHOBJIEHHOW KiaBuaTypbl Habopa [IMH). B ykazanHOM ciydae BO3IEpKHUTECh OT HCIIOJIb30BAHUS TaKOTO
GaHKOMaTa.



5. B cmydae ecnm KiaBMaTypa WM MECTO ISl NpHeMa KapT OaHKoMaTa OOOPYZOBAaHBI JOMOJIHHTEIHHBIMU
YCTpOMCTBaMH, HE COOTBETCTBYIOIIMMH €0 KOHCTPYKINH, BO3JCPXKUTECh OT HCIIOIb30BaHMS OAaHKOBCKONH KapTel B JaHHOM
GaHKOMaTe U COOOIIUTE O CBOMX MOJO3PEHUSIX COTPYAHUKAM KPEIUTHOM OpraHu3aluy Mo TenedoHy, yka3aHHOMY Ha OaHKOMaTe.

6. He mpumensaiiTe QU3MUECKYIO CHITY, 9TOOBI BCTaBUTh OAHKOBCKYIO KapTy B OaHkomaT. Eciam GaHKOBCKas KapTa He
BCTABIIETCSI, BO3JEPIKUTECH OT UCIIOIB30BaHMSI TAKOTO OaHKOMATA.

7. Habupaiite TIMH Takum oOpazom, 4TOOBI JIFOIM, HAXOMAIIMECS B HEIOCPEACTBEHHOW ONM30CTH, HE CMOTIH €ro
yBuzets. [Ipu Habope [TH npuxpeiBaiite KnaBuaTypy pykKoii.

8. B ciyuyae ecnn GaHkoMaT paboTaeT HEKOPPEKTHO (HANpHMEp, AOJITOe BpeMs HAXOJHUTCS B PEXHME OXHIaHUS,
CaMOTIPOU3BOJIBHO TIEpe3arpyxaercsi), CleAyeT OTKa3aThCs OT WCIOJb30BaHMS TAaKOro OaHKOMaTa, OTMEHHUTH TEKYLIYIO
oreparyio, Ha)kaB Ha KiaBuaType KHoOIKy "OTmeHa", 1 10XKIaThecsl BO3Bpara 0aHKOBCKOM KapThl.

9. Ilocne monydYeHHs HAIMYHBIX JEHEXKHBIX CPEICTB B OaHKOMAaTe CIelyeT IepecydTaTh OaHKHOTHI IOJHMCTHO,
yOemuThCsl B TOM, 4TO OaHKOBCKasi KapTa Oblila BO3BpalllieHa 0aHKOMATOM, JI0KAaThCsl BBIJIauM KBUTAHIIMHU TIPH €€ 3aIpoce, 3aTeM
MOJIOXKUTh UX B CYMKY (KOIIENEK, KapMaH) U TOJIBKO TIOCIIE 3TOTO0 OTXOIUTH OT OaHKOMATa.

10. CnemyeT coxpaHsTh pacledaTaHHble OaHKOMAaTOM KBHTAHIMH IJIS TOCIIEIYIOMIEH CBEPKH YKa3aHHBIX B HUX CyMM C
BBIITUCKO}! 110 OAHKOBCKOMY CUETY.

11. He npucnymuBaitech K COBETaM TPEThUX JIML, & TAK)KE HE IPUHUMANTE UX IIOMOIIb IPU MPOBEACHUU ONEpaLuil ¢
0aHKOBCKOM KapToil B OaHKOMAaTax.

12. Ecnu ipu ipoBeACHNH onepariii ¢ 0aHKOBCKOH KapTol B OaHKoMaTe OaHKOMAT He BO3BpaIIaeT 0aHKOBCKYIO KapTy,
CllelyeT TO3BOHUTHh B KPEIUTHYIO OpraHM3alMio I0 TeledoHy, yKa3aHHOMY Ha OaHKoMaTe, M OOBSICHUTH OOCTOSTENLCTBA
MPOM3OILE/IIEro, a TaKKe CIEAYyeT OOpaTUThCS B KPEAUTHYIO OpPraHH3alUI0 - DMUTEHT OaHKOBCKOW KapThl (KPEIUTHYIO
OpraHM3aIfIo, BHIJABIIYI0 OaHKOBCKYIO KapTy), KOTOpas He ObUia BO3BpalleHa OaHKOMAaToOM, W Jlaliee CJIe0BaTh MHCTPYKIUSAM
COTPYIHHKA KPEAUTHOM OpraHU3aIiH.

PexoMeHanum npu UCIOIB30BaHUHM OAHKOBCKOM KapThl Il OE3HAIMYHO OIIaThl TOBAPOB U YCIIyT

1. He ucnonb3yiite 0aHKOBCKHE KapThl B OPraHU3AIMAX TOPTOBIX M YCIYT, HE BBI3BIBAIOIINX JTOBEPHSI.

2. TpeObyiite poBencHUS OlepaIiii ¢ 0aHKOBCKOH KapTOi TOJNBKO B Bamem mpuCyTCTBHH. DTO HEOOXOIMMO B IEIAX
CHIDKCHUS PHCKA HEIIPAaBOMEPHOTO MOTyYeHHsI Bammx nepcoHanbHbIX TaHHBIX, YKa3aHHBIX Ha OaHKOBCKOH KapTe.

3. Ilpu ncrosnp30BaHNK GAHKOBCKOM KapThl AT OIJIATHI TOBAPOB M YCIYT KACCHP MOXKET MOTPeOOBATh OT BIIAJEIIbIIA
0aHKOBCKOW KapThI PEIOCTaBUTh MACTIOPT, moamucats dek win BBect [1IMH. Ilepen na6opom [IHMH crnenyet yOoeautscs B TOM,
YTO JIOAM, HAXOAAIIMECS B HEMOCPEICTBEHHOW OJM30CTH, HE CMOTYT €ro yBHIETh. [lepex TeM Kak mojamucaTh dYeK, B
00s13aTeNEHOM TOPS/IKE TIPOBEPHTE CYMMY, YKa3aHHYIO Ha YeKe.

4. B ciydae ecnu NpH TONBITKE OIJIAaThl OAHKOBCKOM KapToW MMena MecTo "HeycmemiHas" omepauusi, ClemayeT
COXPaHUTh OJIMH HK3EMIUISP BBIJAHHOTO TEPMHHAIIOM 4eKa JJIsi OoCeNyolel MPOBEpKH Ha OTCYTCTBHE YKa3aHHOW Oolepauuy B
BBIIMKCKE TI0 0AHKOBCKOMY CYETY.

PexomeHanuu npu coBepIIeHUH omepanuii ¢ 6aHKOBCKOI kapToit uepes ceTb VHTepHeT

1. He ucnone3yiite [IMH npu 3aka3e ToBapoB U yciuyT yepe3 ceTh MIHTepHET, a Takke 1o tenedony/dakcy.

2. He coobmaiiTe mepcoHaNbHBIe JaHHBIE WM HH(QOPMAINIO 0 OaHKOBCKOH(0OM) KapTe (cuete) uepe3 ceTh VHTEpHeT,
nanpumep IIMH, maponmu noctyma k pecypcam OaHKa, CpOK AEHCTBUSI OAHKOBCKOW KapTbhl, KPEIUTHBIC JUMHUTHI, HCTOPHIO
oTieparyii, epcoHaIbHbIE TaHHbIE.

3. C 1enplo MpeJoTBPAICHNsT HETIPAaBOMEPHBIX AEHCTBUII IO CHATHIO BCEH CYMMBI I€HEXHBIX CPE/ICTB C OAHKOBCKOTO
cYeTa PeKOMEHyeTCsl IJIsl OIUIaThl MOKYNOK B CeTH VHTEpHET MCHONb30BaTh OT/ENIBHYI0 OaHKOBCKYIO KapTy (Tak Ha3bIBACMYIO
BUPTYJIBHYIO KapTy) C MIPeJeIbHBIM JIAMUTOM, IIPEAHA3HAYESHHYIO TOJIBKO JJISl YKa3aHHOH LIeJIN M HE TI03BOJISIONIYI0 IIPOBOIUTE C
€€ HCII0JIb30BaHNEM OTIEpaIlK B OPTaHU3AIMSIX TOPTOBIH U YCIYT.

4. Crenyer 1OJIb30BAaThCSI MHTEPHET-CAWTAMHU TOJBKO M3BECTHBIX M IPOBEPEHHBIX OPraHU3allMil TOPrOBJIM M YCIYT.
PexoMennyem mpH oruiaTe MOKYIOK B CeTH MHTEpHET HMCIOJIb30BaTh T€ OHJIANH-Mara3uHbl, KOTOPbIE HCIOJIB3YIOT MEXaHU3MBI
CMC-noareepxxaeanit (3D Secure,Secure Code u T.1.), a Takke KOHTPOJIHPOBATH HAJIMYHE COOTBETCTBYIOUIMX MapKHPOBOK B
OHJIaliH MarasuHe.

5. Obs3aTenbHO yOenuTech B NMPAaBUIIBHOCTH aJPECOB WHTEPHET-CAMTOB, K KOTOPBIM MOJKIIIOYACTECh U Ha KOTOPBIX
cobupaeTech COBEPIIUTH MOKYIIKH, T.K. TIOXOXKHE aJipeca MOTYT HCIOJIb30BATHCS JJIsl OCYIIECTBICHHS HETTPAaBOMEPHBIX ACHCTBUIA.

6. Pexomenyercs coBepaTh MOKYNKH TOJBKO CO CBOEr0 KOMIBIOTEpA B HENSAX COXPaHEHHS KOH(PHICHIMAIbHOCTH
MePCOHATBHBIX JaHHBIX U(HiH) HHPOopMaI o0 0aHKOBCKOI(0M) KapTe (cuere).

B ciydae ecim mokynka coBepIIAeTCs C MCHOIB30BaHUEM YY)KOTO KOMIIBIOTEpa, HE PEKOMEH/IyeTCsl COXPAHSITh Ha HEM
NIepCOHAJIbHBIE JaHHBIC U APYTyI0 MH(OpMaIHIo, a 1ocje 3aBEepIICHUs] BCEX ONEpalMii HYXKHO yOEIUTBCS, YTO NEpPCOHAIbHBIC
JIaHHBIC U ApyTas HHGOPMAIIKs HE COXPaHWINCH (BHOBb 3arpy3HB B Opay3epe web-cTpaHHIly IpoaaBIia, Ha KOTOPOH COBEPIIAINCH
MTOKYTIKH).

7. Kareropudecku peKOMEH/yeM He OCYIIECTBISITh MOKYIKH B CETH MHTEPHET ¢ MOOMILHOTO YCTPOMCTBA, Ha KOTOPOE
MIPUXOJSAT OJHOPA30BbIE CMC-TIaposin. JlJIs 3TOTO ClieAyeT MCIONB30BaTh OTJENBHOE JIEKTPOHHOE YCTPOWCTBO: CTAIlMOHAPHBIN
KOMITBIOTEP, HOYTOYK, IUIAHIIET U T.[.

8. YcraHoBUTE Ha CBOIl KOMIIBIOTEp M Ha BCE INIEKTPOHHBIE YCTPOWCTBA, 3a/eHCTBOBaHHbBIC IpU paboTe ¢ KapTamw,
AHTHBUPYCHOE IPOrpaMMHOE OOecIieueHrne W PEryJIsipHO MPOM3BOAMTE €ro OOHOBJIEHHE M OOHOBJICHHE JPYTHX HCIIOIB3YEMbIX
Bamy nporpaMMHBIX HPOJXYKTOB (OHEpPAallMOHHOM CHCTEMBI M TPHKIAIHBIX IpPOrpamMM), 3TO MOXET 3allUTUTh Bac ot
IIPOHNKHOBEHHUS BPEIOHOCHOTO TIPOIPaMMHOT0 00ecIIeueHusI.



